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Inleiding
Deze handleiding leidt een bestaande gebruiker door de aangepaste inlogmethode o.b.v. een wachtwoord.

Het is voor bestaande gebruikers belangrijk om de juiste volgorde te hanteren, anders
Zijn de huidige gegevens niet meer benaderbaar.

Vervolgens wordt toegelicht hoe 2 Factor Authenticatie (2FA) kan worden ingesteld en gebruikt als
vervanging voor SmartCards/Digitale Certificaten.

Mocht u nog vragen hebben, kunt u contact opnemen met het MyPage team: MyPage@rvo.nl.
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1 Eerste keer inloggen voor Bestaande MyPage Gebruiker
1. De gebruiker opent MyPage met een webbrowser: iam.mijnoctrooi.mypage.rvo.nl
2. De gebruiker KLIKT OP de ‘EPO SmartCard or DigiCert’ knop.

(Smartcard/digicert is aangesloten.)

Opmerking: Dit is de enige optie voor een bestaande gebruiker wanneer hij/zij voor
het eerst inlogt na het onderhoud (van 18/01/2025).
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Login with:

| EPO SmartCard or DigiCert | 4
Username/Password

(OC)NL Administrator Login

3. De gebruiker selecteert zijn EPO SmartCard (of DigiCert) in de vervolgkeuzelijst.

4. De gebruiker stelt zijn wachtwoord in en klikt op de knop “"Submit” (Verzenden).
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Update password

/A You need to change your password to activate your account.

Sign out from other devices

TR,

5. De gebruiker is succesvol ingelogd.

Logged in as: no name | Logout
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Welcome to MyPage!

Belangrijk:

Onthoud uw e-mailadres omdat u dit nodig hebt om in te loggen met gebruikersnaam en wachtwoord.
Om te controleren of u het juiste e-mailadres hebt, klikt u op uw naam bovenaan de pagina en
selecteert u het tabblad Accountgegevens van MyPage.
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2 Inloggen na het instellen van uw wachtwoord

Nadat de gebruiker een wachtwoord heeft ingesteld bij zijn eerste aanmelding (Zie: Eerste keer
inloggen voor Bestaande MyPage Gebruiker) kan de gebruiker inloggen met twee inlogmethoden,
namelijk “EPO Smartcard or DigiCert” 6f met de nieuwe optie “Gebruikersnaam/Wachtwoord” (2FA)
zoals hieronder beschreven.

2.1.1 “"EPO SmartCard or DigiCert” optie

1. De gebruiker opent MyPage met een webbrowser: iam.mijnoctrooi.mypage.rvo.nl

2. De gebruiker klikt op de ‘EPO SmartCard or DigiCert’ knop.
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Login with:

| EPO SmartCard or DigiCert | -+
Username/Password

3. De gebruiker selecteert zijn EPO SmartCard (of DigiCert) in de vervolgkeuzelijst.

4.De gebruiker is succesvol ingelogd.
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Welcome to MyPage!

2.1.2 “Gebruikersnaam/Wachtwoord” optie (2FA)

1. De gebruiker opent MyPage met een webbrowser: iam.mijnoctrooi.mypage.rvo.nl

2. De gebruiker klikt op ‘Username/Password’.
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Login with:

EPO SmartCard or DigiCert

Username/Password <—

3. De gebruiker vult de gebruikersnaam (=uw e-mailadres dat is geregistreerd in MyPage)
en het wachtwoord (ingesteld bij: Eerste keer inloggen voor Bestaande MyPage
Gebruiker) en klikt op “Sign in with username”.
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Sign in to your account

| user@mail.com
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New user? Register
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4. De gebruiker vult de 6-cijferige code in van de authenticatie app (als 2FA is
geconfigureerd - Zie: 3 Installeren/instellen van 2 Factor Authentication (2FA))
en klikt op de “Sign in” knop.
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Username: testingaccount
One-time code
060120

BT

Back

5. De gebruiker is succesvol ingelogd.

Logged in as: no name | Logout
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Welcome to MyPage!




3 Installeren/instellen van 2 Factor Authentication (2FA)

1. De eerste keer dat de gebruiker ervoor kiest om in te loggen met ‘gebruikersnaam/wachtwoord'.
(Zie: 2.1.2 Gebruikersnaam/Wachtwoord optie (2FA)),
vult de gebruiker zijn gebruikersnaam en wachtwoord in en klikt op “Sign in with username”.

2. Het systeem toont de volgende pagina en vraagt de gebruiker om:
1. Eén van de ‘Authenticator Apps’ op uw smartphone te downloaden.
2. De QR code te scannen om 2-Factor authentication in te stellen.
3. De 6-cijferige code in te voeren die door de betreffende authenticator wordt getoond.
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Mobile Authenticator Setup

£\ You need to set up Mobile Authenticator to activate your account.
. Install one of the following applications on your mobile:

FreeOTP

Google Authenticator

Microsoft Authenticator

N

. Open the application and scan the barcode:

Unable to scan?

3. Enter the one-time code provided by the application and click Submit to finish the setup.
Provide a Device Name to help you manage your OTP devices.

One-time code *

Device Name

Sign out from other devices

3. De gebruiker heeft een van de aanbevolen applicaties op zijn smartphone geinstalleerd:
- Google Authenticator
- Microsoft Authenticator
- FreeOTP Authenticator

Authenticator Authenticator FreeOTP

4. De gebruiker opent de betreffende app. (Example is based on Google Authenticator.)
5. De gebruiker klikt op de “+” knop en selecteert de “"Scan a QR code" knop.

= Google Authenticator (] = Google Authenticator [ M)

4 5

Looks like there aren’t any Google Authenticator codes Looks like there aren't any Google Authenticator codes.
here yet here yet

Change account Change account
Enter a setup key L]

Scan a QR code




®

De gebruiker scant de QR code zichtbaar op het inlog (computer) scherm.

De gebruiker voert de 6 cijferige code die zichtbaar is op de smartphone in de authenticator

app in het "One-time code” veld op de computer.

& Google Authenticator o
Saarch
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De gebruiker klikt op “"Submit”.
De gebruiker is succesvol ingelogd.
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Mobile Authenticator Sotup

& You need to set up Mobile Authenticator to activate your account
1. Install one of the following applications on your mobile
FreeOTP

ip you manage your OTP devices.

Device Name

ovided by the application and click Submit to finish the setup.
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Welcome to MyPage!

Logged in as: noname | Logout
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